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Sans fil mais pas sans soucis
Par Cedric Favre

Une récente étude sur la sécurisation des réseaux
informatiques nous apprend que 20 % des réseaux
sans fil d’entreprise ne sont pas protégés, ne serait-ce
que par un protocole de cryptage. Et ceci dans trois
principaux centres d’affaires que sont Paris, Londres et
New York. Que le quidam qui achète son routeur
wireless ne se soucie guère de la sécurité, on le com-
prend, mais une entreprise? Même si un fabricant de
lacets n’a bien sûr pas le même intérêt qu’une grande
banque pour les pirates modernes.

L’évolution des systèmes de sécurité pour les
réseaux sans fil - et dans d’autres domaines également tels que les systèmes d’ex-
ploitation, les paiements électroniques, … - fait invariablement évoluer  les sys-
tèmes de piratage. C’est le principe du chat et de la souris (sans jeu de mot) ou du
gendarme et du voleur. Nous avons affaire à: soit un jeu consistant à savoir qui
réussira en premier à décrypter le protocole, soit un métier destiné à saisir des
informations sensibles, à les exploiter ou à les revendre. Internet regorge d’outils
permettant, même à l’amateur, de «craquer» le réseau de son voisin.

Alors pourquoi s’embêter à sécuriser son petit réseau en codant tous les para-
mètres avec des clés de chiffrement que l’on n’arrive pas à retenir, dans l’ency-
clopédie de tous nos mots de passe? Et avec des algorithmes toujours plus com-
pliqués et, forcément, qui ralentissent de plus en plus nos transmissions.  Pourquoi
se masquer en cachant son identifiant, risquant de ne plus pouvoir s’y connecter
avec un nouvel ordinateur?  Tout cela fait partie des difficultés croissantes que l’on
rencontre avec des appareils qui devraient, au contraire, nous faciliter la vie. Un
minimum de sécurité est certes nécessaire pour empêcher des voisins malveillants
d’utiliser votre sortie sur Internet - avec votre «signature» - pour naviguer dans des
eaux troubles.

Quelques recommandations sont accessibles par le lien figurant sur notre site
Internet. On y trouve, par exemple, que les adresses physiques des cartes réseaux
doivent être enregistrées dans le routeur, que l’identité du serveur d’accès sans fil
doit être nommé de façon vague afin qu’il ne puisse pas être reconnu, enfin qu’un
audit régulier des réseaux Wifi devrait avoir lieu. Mais qui peut se le permettre?
Les grandes entreprises avec leurs ingénieurs et spécialistes. Et pour les plus petites
structures, ce sont les consultants qui peuvent venir en aide.

Pour les amateurs de sensations fortes, un nouveau type de fraude apparaît
gentiment dans les villes: le rogue hotspot ou hotspot frauduleux. Comme un pot
de miel, il est installé très temporairement, même simulé sur un ordinateur por-
table. Son but: subtiliser des informations confidentielles comme votre numéro de
carte de crédit. Sa durée de vie est très courte pour éviter qu’il soit détecté.

Les réseaux sans fil ne riment pas encore avec «sécurité absolue».
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